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Lamer (‘lae‘mr)
Aspirant cracker, aux capacités et connaissances informatiques limitées,
souvent maladroit et disposé a mener des actions douteuses et nuisibles.

Editorial

Et pendant ce temps la...

“La liberté n’offre qu'une chance d’étre meilleur,
la servitude n’est que la certitude de devenir pire.”
Albert Camus (1913-1960)

Depuis quelques semaines se déroule un petit jeu du chat et
de la souris, aussi réjouissant que navrant. Il met aux prises, d'un
coté les éditeurs vidéo et les fabricants de lecteurs Blu-Ray,
de ['autre Slysoft, concepteur d'un pro‘q/ramme capable d'ofer
les protections dont sont bardés les DVD et les

Blu-Ray du commerce. Les premiers ayant S
longtemps vantée !'invio!abﬁﬁ'te’ suppo- / \
sée de leurs disques haute définition,
Slysoft - judicieusement immatri-

culée a Antigua, paradis fiscal- _«
let Iégislatif - fit senssation en f

4

annongant, début 2008, que son . g
logiciel AnyDVD était désor-

mais en mesure de passer outre

les dispositifs anti-copie AACS

et BD+ intégreés au Blu-Ray.

Depuis, les deux parties
se rendent coup pour coup:
Chaque nouvelle mise ajour des
verrous donne lieu
ala sortie d'une ver-
sion "améliorée"
d'ANYDVD,

a laquelle
succeéede une
mouture ren-
forcée des
protections, etc.
Amusant ?

Oui et Non. Cette surenchere
conduit a une situation incroya-
ble: pour lire les derniers titres
publiés les (déja rares) posses-
seurs de platines Blu-Ray doi-
vent opérer une mise ajour _4
du micro-logiciel
de leur matériel !
Révalateur des [}
paradoxes (&
gue vivent au \©
quotidien-
les honnetes
consommateurs
de biens et services :
numeériques, payant moult redevances et taxes au nom d'un droit
a la copie privee qu'ils ne pauvent exercer f)ws'que les. supPorts
enregistrés disposent de verrous que la loi interdit de briser !




SECURITY UPDATE

Découverte) d-unj groupe) de) pirates) diEurope) de

n forum russe des plus par-
ticulier, que nous ne gar-
derons secret, propose
un petit commerce qui
semble particulierement lucratif.
Nous connaissions les skimmeurs
(pour copier les données de la bande
magnétique), les embosseurs (qui
reproduisent les données physiques
d’une CB), les mules (blanchissent
I'argent volé). Voici venir les vendeurs
d’hologrammes pour cartes bancaires.
Les prix varient selon la carte et
surtout I’hologramme. Nous avons
pu constater 1 dollar par autocollant
a 2 dollars pour les hologrammes
destinés a une presse a chaud. Les
“‘commercants” vendent en gros “100
pieces, 250%; 500 piéces, 800%".

el' nl s e’" -n p

Le FBI a mis la main, début février,
sur un homme soupgconné de
piéger des distributeurs de billets.
Les policiers de I’'Oncle Sam parlent
d'une vaste escroquerie “sophi-
stiquee” destinée a voler des ren-
seignements bancaires a partir de
distributeurs automatiques de billets.
Gabriel Cirlan, un citoyen roumain, a
été arrété en possession de dizaines
de cartes de crédit et du matériel
d'interception, des skimmers. L'équi-
pement en sa possession n’avait
encore jamais été vu.

Yire
T mn"'phh’ﬁry VALY

Méme inquiétude, en Europe, en
fin 2008. Les policiers de plusieurs
pays européens enquétaient sur

~une fraude & la carte bancaire a tres

grande échelle. Les pirates piégaient
des lecteurs de cartes bancaires de
magasins afin d’en intercepter les
données (bande magnétique, code
secret). Premiére constatation, nous
sommes trés loin des yescardeurs
des années 90. Trois circuits piratés
ont été découverts dans un des T.P.E.
(Terminal carte bancaire) saisi dans

JPEst qui
commercialisent: des hologrammes) de) cartes) baneaires.,

E78

08/07-03 % 0

une boutique. Le premier circuit est
congu pour copier les détails de la
carte avant que le lecteur ne puisse
chiffrer les renseignements. Le deu-
xiéme circuit sauvegarde les données
et utilise un chiffrement pour les pro-
téger de toutes lectures extérieures.
Le troisieme et dernier circuit agit
comme un téléphone portable qui
communique les données volées a un
serveur basé a Lahore, au Pakistan.

[ p 3 1_[ hackernewsmagazine ]




TWITT
JAGKING

Les utilisateurs du
réseau social Twitter
découvrent que cliquer sur
n’importe quel lien peut rapi-
dement devenir dangereux.
Le blogueur Korben a
explique, fin janvier, comment

il est simple d’afficher un lien

et un message sur le compte

des utilisateurs Twitter. Une
technique qui a été baptisee

le “twitt-jacking”. Les blo-
gueurs se retrouvaient, apres
avoir cligué sur un bouton,
avec des messages diffusés

en leur nom sur leur Twitt. /
http://www.korben.info/ %
twitter/ohoh.html.
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 ETRANGE BUG GHEZ [IER

in janvier, des clients Internet

NeufBox SFR se sont retrouvés
a pouvoir regarder dans les ordi-
nateurs des autres clients.
Le Media Center, I'outil de visualisation
informatique, a été montré du doigt.
Tout est parti d'une alerte postée dans
le forum dédié a la Neufbox SFR “Uti-
lisant pour la 1ére fois le média center,
expligue un client, J'ai eu la surprise de
constater que le contenu de I'ordinateur
d’un abonné SFR et habitant prés de chez
moi s'affichait sur ma télé”. Plusieurs
tests plus tard, il s’est avéré qu’effecti-
vement un abonné Neufbox, équipé de
son média center, était capable de lire
les informations contenues dans un ordi-
nateur d’un autre client. SFR a remplacé
les modems capricieux par une nouvells
génération.

| GM BON,
PRISON FERME POUR MOIR ~— JAMBON

P"IM[ N“M["":ABI.[ Un Néo-zéland;is de 29

ahs, en vacances aux USA,

avid H., 22 ans, a été condamné 2 six a acheté dans une boutique
mois de prison ferme pour escroquerie d’occasion un dossier de 60
par le tribunal correctionnel de Meaux. pages de données militaires.

Le substitut du procureur avait requis une Dafs e dossier, les noms et
peine de deux ans ferme a I'encontre de des détails personnels sur des
ce pirate informatique. Un pirate qui dort soldats américains. Pour étre
depuis en prison. Linternaute a été accusé plus précis, Chris Ogle avait
d’avoir escroqué Numericable de 286,000 €. trouvé un sympathique baladeur
II utilisait 4 modems, donc 4 numéros dif- MP3 dans un magasin d’0k-

férents, pour la mise ne place de son escro- lahoma. Il va donc I'acheter et
querie. Une arnaque qu'il exploitait depuis tenté d'y placer sa musique.
mai 2007. Il a été condamné pour vol, usage Dans le petit disque dur de I'ap-

de faux, dénonciation mensongére et escro- pareil, les précieux et sensibles
querie. Les enquéteurs de la section finan- documents traitant de militaires
ciere de la police judiciaire de Meaux ont basés en Irak et en Afghanistan
interpellé le jeune homme en pleine action, en 2005. Le baladeur lui a cofité

devant son clavier. Linternaute passait douze 7 euros.
heures par jour sur des sites de jeux.

Un comique fage aux pirates

L( comique Queébécois Anthony Ka-

vanagh proposail, pour les fétes de
_j-l'H d’année, son dernier s/h.r/m/: en
DVD, un spectacle (irés intitulé
Anthony. kavanagh.com. Mi-janvier,
ce dernier a deposé plainie pour pira-
tage de sa carte bancaire. Un pirale a

s fir'Hh':'H‘}'t.',\' de !,f'n’i'f.f"'
ste pour faire des achats sur la toile. Bi-
lan de l'escroquerie, 7.000 euros d'acha-
ts. Nous ne savons pas encore si le comi-
que a ¢l¢ picge par un skimmeur ou un
“simp ceupération de données ban-

caires lues sur la carte de ce dernier.

ciaire se sont invités aux domiciles des

interpellés. Des graveurs et des centaines
de jaquettes ont été saisies. Trois per-
~ sonnes ont été mises en garde a vue.
C'est la section financiére du parquet de
Lille qui se charge de la suite de I'affaire.
Le préjudlce aété évaiué 426, 000 £

Piratage de Nintendo ﬂS

!ELSPA une entité en charge des dronts —————

couple de Britannique accusé de piratage.

L’homme et la femme ont été pris la main dans le sac

en commercialisant des Nintendo DS contrefaites. R4
LELSPA n'explique pas si les consoles étaient fausses revorution

ou tout simplement équipées d'une cartouche de type

R4. Une quarantaine de consoles DS - modifiées - ont TR T

été saisies ainsi que 150 jeux piratés pour DS et Game

Boy Advance. Michael Rawlinson, le directeur de 'ELSPA s'est félicité de cette
arrestation. Les deux présumeés pirates auraient gagné, rien que pour le mois

e decembre, 53.000 euros. lIs trouvaient leurs clients via eBay.

[p &1 [ hakernewsmagazine |



ES) NEWS)

E1 APPELER
POLIGE

. la France, est en train de tester

omme Bastia et Issy-les-
Moulineaux, la commune
de Béthune, dans le Nord de

deux bornes qui ont pour
mission de controler les sta-
tionnements automohiles.
En cas de dépassement, les robots
policiers avertissent la police muni-
cipale. Dés que les 15 minutes
de stationnement autorisés sont
dépassés, la machine change
de couleur, annonce le temps de
dépassement, le montant
» de 'amende et téle-
L phone a la police muni-

e ___ Cipale quu n'a

B plus qu’a ver-
‘baliser. Un
| systeme sans
| fil permettra
* de rentrer en
- contactavec des
* cartes que les

personnes han-
Sl dicapées appo-
| seront sur leur
& pare-brise.

1A RIRA ABANDONNE LES POURSUITES ALEATOIRES

a RIAA, I'association en charge des droits d’auteurs des majors du disque
US, a annoncé qu’elle allait arréter de poursuivre les inter-
nautes américains soupgonnés de téléchargement illégal.
Une chasse a I'nomme qui ne cesse pas pour autant. La
RIAA compte passer des accords avec des FAI pour
adopter un mécanisme comparable a celui de la “riposte
graduée” a la francaise. L'idée reste [a méme : envoi
d'un courriel d'avertissement, baisse de la bande pas-
sante (retour au bon vieux 28 bauds ?), et coupure de
I'acces en cas de récidive. Aux USA, pas de loi pour
cette riposte graduée. La RIAA s’en fou !

Screwing artist and
consumers since 1952

TRICHERIE POUR GALL OF DUTY WORLD AT WAR

u'est ce qu’il y a de plus rageant dans un jeu en réseau qu’un tricheur ?
Et hien deux tricheurs ! Depuis quelques semaines, Des joueurs ont frouvé le

‘moyen de ne plus perdre dans la nouvelle version de Call of Duty World at war.

Que se soit sur Xbox 360 ou Playstation 3, la rédaction a pu constater que des
petits malins pouvaient se cacher sous les maps de certaines parties en hgne
Les cartes RoundHouse et === . . ;

Makin sont bugguées. Dans

le premier cas, le tricheur peut

passer sous les éléments du

décor et flinguer tout ce qui

lui passe sous le fusil. Dans le

second cas, il peut se cacher

dans un rocher. Dernier trou-

vaille en date... s’envaler. Cer-

tains ont trouvé le moyen de

survoler le décor et de tirer sur

tout ce qui bouge.

- plan, sur 5 ans, qui aura
pour.
traquer les infractions

- 0

-
Lk

sur les réseaux. Dans
le document,
annonce des cyberpa-
trouilles et des équipes
‘d’investigation Internet qui

lIH I'IIIN FUROPEEN
 GONTRE LES PIRATES

e GConseil de I'Union
Européenne a édité un

b

mission de

I'Europe

[
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faux dpcuments Ventes illicites,

| PIRNTES DE DISTRIBUTEURS
- T
* DLATIISES DANS LA NATURE

Le buzz avait fait Ia tour de la planéta
en Lucian Popa, 26 ans, Nicolae
Manea, 34 ans, lonel Stoica, 22 ans
et lonut Parvu, 29.ans le chef de la

~détournement et hlan-
chiment d’argent, con-
~trefagon, ...seront
\ dans Ia liste
'S actes
a traquer,
utant dtre

- ciers vont avoir |
" du boulot dans
Ie swcle avenir !




N FABRIGANT DE GARTES
BANGAIRES FIITH

e fabricant américain de cartes

de crédits Heartland Payment
Systems a découvert qu'un pirate
informatique était passé dans son
systéme informatique a été piraté.
Dans son communiqué de presse, I'en-
treprise Heartland Payment Systems
fait savoir que son équipe d’informa-
ticien a découvert que son systéme
informatique avait été visité.

E—qurthnd

Une intrusion qui date de 2008 et qui
aurait permis a des pirates de faire
main basse sur des données con-
cernant les systémes de paiement de
la société.

L'alerte a été lancée par Visa et
MasterCard. D'apres cette entre-
prise “ni les données commerciales,
ni les numéros de Sécurité sociale, ni
les chiffres cryptés d’identification
personnelle (PIN), pas plus que les
adresses et numéros de téléphones”
n‘ont été volés.

AYMENT SYSTEMS™

BAGK TO THE FUTUR

1R GEARS OF WAR

Vuila‘l une sécurité comme on les
aime. Bien charnue, bien dodue
et... bien déhile. Le 28 janvier, les utili-
sateurs du jeu PC Gears Of War se sont
retrouvés avec un achat inutilisable.
Motif ? L'expiration du dit software qui
s’est mis ne marche. La faute a I'expi-
ration inopinée du certificat de vali-
dation. Bilan, les joueurs qui avaient
acquis légalement leur jeu se sont
retrouvés avec un DVD inutilisable.
Epic, I'éditeur, cherche une solution.
Plusieurs solutions ont été proposées
comme celle de retarder I'harloge de
son ordinateur. No comment !

POBR MAKSHK

Maksym Yastremsky, connu
sur la toile sous le pseu-
donyme de Maksik, était
un pirate informatique tres
recherche. Lhomme, agé de 25
ans, était méme un gros poisson.
L'escroc s'était spécialisé dans la
capture de données bancaires sur
Internet. Maksym avait été arrété
en Turquie, en aolt 2007, dans une
station balnéaire du sud du pays.
3Le pirate, qui était recherché par
les autorités américaines, a été
arrété cing jours aprés son arrivée
en Turquie en compagnie d'un res-
sortissant israélien dans une hoite
de nuit de Kemer.

Il'a été accusé d’avoir revendu des
centaines de milliers de numeéros
de cartes de crédit via plusieurs
groupes qu'il fréquentait. L'un des
groupes en question a été reconnu
coupable du piratage des sociétés
OfficeMax, T.J.Maxx, Boston
market, ...Maksym Yastremsky
vient d'écoper de 30 ans de prison
ferme dans les geoles Turgues.

carte collés sur le vrai distributeur, ils
avaient réussi a intercepter et cloner
les cartes bancaires passées par leur
systeme électronique. Une technique
qui va permettre de retirer, ensuite
via les CB clonées 17,725 € dans plu-
sieurs pays d’'Europe comme la Rou-
manie, en Italie et en France.

Le tribunal de Rennes en Bretagne a
condamner les quatre pirates a six,
12 et 30 mois de prison. Seul petit
détail, les quatre pirates n'étaient
pas la. lls ont pris la fuite, avec un
mandat d’arrét international leur colle
dorénavant aux baskets.

| Retrait Retrait
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Fin) de)a) querre) des) licences)du monde)-libre; 7

Open oul, mais av

n matiére de protection des

ceuvres, maintenant plusieurs

années que le monde Open

source se divisait en deux cou-
rants bien distincts: tandis que la quasi-
totalité des programmeurs était réunie
| autour de la Free Software Foundation,
presque tous les auteurs de contenus
Open (musique, vidéos et éléments gra-
phiques en téte), utilisaient les licences
proposées par l'organisation Creative
Commons.

Le probléme n’était pas banal: si ces
deux groupes scandent haut et fort la
. libre circulation des idées, les perspec-
tives développées restent propres a
chacun. La Free Software Foundation a
toujours placé le software et le matériel

inhérent, au centre de son systeme,
tandis que les Commoners, fervents
défenseurs de la Creative Commons,
ont toujours évalué la question sur le
plan des contenus, en consacrant leurs
efforts a la réglementation de la diffusion
de musiques, vidéos et textes.

Les licences Creative Commons se carac-
térisent depuis toujours par la possibilité
d'étre personnalisées dans leurs moindres
détails, en laissant a leurs auteurs un large
choix parmi les options suivantes : uti-
liser ou non leurs ceuvres dans un cadre
commercial, accepter certaines modifica-
tions et plus généralement en attribuant
une partie de l'ceuvre finale & son auteur
original, bloguer ces modifications ou
encore changer la juridiction de la licence
en fonction du pays d’appartenance de

lauteur, etc. Les licences FSF se sont,
quant & elles, toujours caractérisées par
une rigidité plus prononcée, typique de
I'utilisation sous licence du software. Deux
univers séparés, donc, qui ont malgré tout
cohabité pendant plusieurs années.

= Ensemble...

sous la contrainte

Mais nul doute qu’a la fin, ces deux
associations étaient vouées a se
rencontrer, ou plutét a se heurter.
Si, par exemple, la FSF protege le
software et les manuels qui vont avec,
il est évident que ces mémes manuels
peuvent aussi étre considérées comme
de simples ceuvres pouvant, a ce titre,
intégrer les principaux intéréts des

creative



Share, Remix, Reuse — Legally

from A8 Rights Raserved" to *Soma Riglits Rasarved.*

Leam More FAQ

CC Mows

Jamendo CC music picks for 2008

Craative Commons providas free tools that bat authors, schntists, artsts. and sducators esaly mark thee
teativa work with tha frasdoms thay Wwant it to carry. You can use CC to changs your copyright terms

We're a nonprofit organization, Everything wa do — Including the seftwara we create — Is free.
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7 GNU Operating System

BE 1 OF 750 FREE SOFTWARE SUPPORTERS IN OU

The GHU Project was launched in 1984 o
develoga comalote Unix ke operating
systemwtich s free soffwae’ the GHU
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o | finished, s0 GHU Is
¢/ used with the kel
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and Linuc i the
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A macthiy irpdats ¢ GNU and the FSF
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s Softnaie Lusrach

Mr. Staphen Fry introduces yoo 1o fiee sofwara, and

O creative Commons s’est toujours distinguée de par I'attention
poriée aux licences consacrées a tous types d'ceuvres: musique,
textes, sans oublier les softwares et le graphisme.

licences CreativeCommons. De la méme
fagon, un jeu vidéo n'est pas uniquement
un software: il présente toujours de nom-
breux points communs avec un film et
dispose de sa propre bande-son, d’élé-
ments graphiques, etc. D’autres pro-
bléemes surgissent aujourd’hui encore, si
I'on considere les possibilités offertes aux
utilisateurs de ces matériels. Comme la
possibilité de réutiliser en tout ou partie
'ceuvre originale pour créer quelque
chose de nouveal, en reprenant certains
extraits tout en citant leurs sources, pour
des résultats différents selon qu’il s'agisse
d'ceuvres musicales ou littéraires.

La confusion, qui n'a fait que se renforcer
au fil des ans, a souvent contraint les créa-
feurs de contenus de tout type, a se trans-
former en véritables avocats pour iden-
tifier laguelle des licences disponibles
leur correspondait le mieux. Sans parler
ensuite des licences originales, aux-
quelles certains auteurs ont ajouté des
clauses supplémentaires, enaug- _ L

O GNUs'est consacrée quant aelle aux licences a destination
des softwares, en se heurtant par la force des choses, aux licences

Creative Commons destinées aux aulres types d'ceuvres.

I'auteur risque donc de les enfreindre
toutes deux. Idem pour un programmeur
qui souhaiterait insérer un dessin publié
sous licence Creative Commons dans
un programme utilisant des parties déve-
loppées pour Linux, distribué sous licence
FSF. Une cohabitation qui, avant le grand
revirement, était difficile voire impossible.
Une situation qui, alliée a la confluence
naturelle de tous les types de matériels,
n'a fait qu'aggraver le niveau de confron-
tation entre les associations et les licences
proposeées, en les contraignant au final &
une certaine forme de conciliation.

= UOpen uni

La Free Software Foundation a
donc fait le premier pas, en ajoutant
dans la version 1.3 de la GNU Free
Document License, plus connue sous
le nom de licence FDL, une section
permettant aux wiki publiés sous
cette licence, tels que Wikipédia,

d'adopter également la licence Creative
Commons Attribution ShareAlike version
3.0. La nouvelle licence FDL permet d'uti-
liser simultanément la version concurrente
de Creative Commons. Seule obligation:
utiliser la variante de Creative Commons,
qui permet de réutiliser I'ceuvre com-
mercialement parlant, en attribuant sa
paternité a l'auteur et en autorisant toute
modification de cette derniére.

Un événement sans doute médiatisé du
fait que I'encyclopédie la plus connue
au monde, Wikipédia, a toujours été
distribuée sous licence FDL. Un choix
délibéré des programmeurs qui 'ont
créée, dans la mesure ou il s'agissait du
type de licence auquel tout programmeur
se référait, mais qui rendait incompatibles
les termes d'utilisation de Wikipédia avec
ceux de nombreux autres contenus se
référant aux licences CreativeCommons.
Un probléme, donc, qui séparait Wikipédia
du reste du monde Open, en empéchant
la libre circulation des contenus qui ne
cadraient pas avec la licence FSF

mentant par-la méme le niveau |« w @

N

de fragmentation générale. Des WikIEDIA

auteurs qui, sans méme s'en
rendre compte, violent ainsi des
licences a cause de quelques
détails. C’est ainsi que le pro- - |
bleme des licences a explosé de |:
fagon incontrélable au cours de  [**
ces dernieres années.

Un auteur qui souhaite écrire un

essai publié sous licence Creative
Commons, et dans lequel il cite
des extraits de Wikipédia, qui, elle,

[ . ' T e
\ q&" Un ringraziamento dal fondatore et qui, ne pouvaient intégrer Wiki-
—~ di Wikipedia, Jimmy Wales pédia. Parallelement, les articles
- . T PE I Tl
ui composent Wikipedia ne pou-
Benvenutl su Wikipedia Loa pee q ? P A P P
bbbt Esieeof  vaient étre réutilisés dans de nom-
. b e ot Ll breux autres contextes Open.
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» Per domande. cssenazion: o conwnscazions gentcali s L wikd. scrd al Bar : 3
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Sitnm 1 comurs ks 817913 s s ol & evs B s 2 o Ll License, cette mise a jour de
mmapm"wnwmu.mm strategica fa dal M m-.z.n_mu. i ] L‘_’P“""‘ =
i e b b oy e L] '@ version 1.3 résout les pro-
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2 ; (A] Wikipédia avec les licences GNU, est sans doute a I'origine des
l:'t'“se une |'cenf:e FSF: 503 deux pjus gros problémes de cohabitation avec les licences Creative
licences sont incompatibles et Commons. S'en est suivi un processus d’unification inachevé.

patibilités, et marque une
ouverture vers un monde Open
réellement unifié, méme sur un
plan juridique.
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parvient pas toujours a les lire correc-
tement. Ne soyez donc pas étonné si
vous recevez un message d'erreur.
Pour accéder aux menus de configu-
ration, vous devez cliquer sur l'icéne en
forme de roue dentée en bas a droite.
Dés lors, vous pourrez effectuer toutes
les modifications nécessaires, y compris
le changement de Pseudo, le paramé-
trage des proxies...

Crea nuova rete .,

Unisciti ad una rete .,

& &

;u

D lci, vous pouvez choisir de rejoindre un
réseau existant ou d’en créer un bien a vous

- - 3 -
:: Utilisation d'Hamachi
an .

Aprés avoir personnalisé toutes
les différentes fonctions, vous
pourrez accéder au réseau en cli-
quant sur le bouton en bas a gauche.
Dés que vous serez connecté, le
systeme affichera en haut I'adresse IP
de la carte du réseau virtuel d’Hamachi.
Cette adresse sera utilisée pour accéder
a des réseaux Hamachi déja existants

Le plus direct ? Le chat bien s(r,
certes spartiate mais tres utile
si vous partagez des fichiers
ou dossiers et que vous sou-
haitez contacter directement
I'utilisateur sans devoir utiliser
d’autres messageries. Vous
pourrez lancer de fagon tout
aussi simple une session de
ping permanente, en double-
cliquant sur le nom de I'utili-
sateur destinataire. Un service
trés utile si vous souhaitez
détecter d'éventuels problemes
de performances sur le réseau.
Pour trouver en revanche vos
“copains de reseau”, vous
pouvez utiliser les Ressources réseau
en cliguant sur Rechercher ordinateur...
ou encore seélectionner Rechercher
a partir du menu contextuel d’'Ha-
machi. Une fois que serez directement
connecté au PC de votre ami, vous
pourrez envoyer et recevoir des fichiers
en utilisant tout simplement les sys-
temes de partage de Windows, comme
si vous étiez en train de travailler sur un
réseau local. Bref, une méthode infi-
niment plus rapide que n'importe quel
programme P2P.

. Le véritable objectif
o'Hamachi

En realité, Hamachi a été créé en
tant que protocole de communi-
cation pour pouvoir jouer en multi-
joueur et ce, méme si vous n'étes pas
connectés au méme réseau local.

MS_Net

5.121.81.216

Elfo — Testing

512,102,390 =

5.121.102.39 - BMS02

Criptata con AES-256

quindi ora si pud trasferire file & chattare?
[15:47:1 5i ma che cazzarola di nome ha il tuo PC... Mettigl
qualcosa di + carino...

19 vabbeh., fa nulla..

eeeeh roba da ufficio, si chiamano tutti cosi
cioe? Quale' il nome asatto?
il mio & BMS02

O Le chat d’Hamachi, spartiate certes, rapide et utile

Avec un peu de patience, vous pouvez
configurer le réseau pour l'utiliser avec
la plupart des jeux. Dans ce cas, vous
pourriez rencontrer certaines difficultés
liges au fait que certains serveurs de
jeux exigent que les joueurs soient sur le
méme réseau. Je m'expligue. Prenons
parexemple les IP 5.1.12.123 et 5.1.34.111.
Dans ce cas, il ne devrait pas y avoir de
problémes. Mais le réseau d'Hamachi
attribuera difficilement des IP proches
aux différents utilisateurs. Il y aura donc
de fortes chances pour que la seconde IP
soit 5.4.21.145 et, dans ce cas, le serveur
pourrait signaler une erreur de type “IP
Class C error”. Surtout, pas de panique !
Vous pourrez facilement résoudre le pro-
bléme en cliquant & I'aide du bouton droit
sur votre ami présent dans la liste et en
lui assignant un “Peer VPN alias” qui
réponde & vos exigences.

:: Gonclusions

ou pour créer votre réseau priveé.

Nous vous conseillons de confi- <"

W zur e vn

fru

gurer dés a présent un master pas-
sword. Créez ensuite votre réseau
ou connectez-vous & un réseau

Gamwame
P

Carteladfie
Cortela difle
100K Appeasians

1212008 18.07
O212{2008 2054
4122008 13.02

Mg

Data ukties rodfica

existant, en cliquant sur l'icone
avec le triangle en bas a droite.
Une fois la connexion établie avec
le serveur, vous pourrez également
contréler le trafic généré par le
réseau, en ouvrant Ressources
réseau et en double-cliquant sur
la carte réseau Hamachi.

Si vous créez vous-méme votre
réseau, aprés avoir communiqué
a vos amis son nom et le mot
de passe que vous avez choisi,
vous pourrez utiliser les véri-
tables services du programme.

resafe [ 12101 216}
Yy I Cmaesicns | Tes

44D Applearions
THD Douments d testo
208 Port Shop o § b
20 Pent Shp Fro 9 I,
5KB Fie del datwbase

2B Appkeanons

L4]12/2006 20,50
0112007 205
A1 272008 14,08
1570912008 14.20
et 2{2008 16.01
1071212008 1249

SERVEN
11 it ks firw el procasse.
AR T

-
Chruova_mat eirl gt

‘ o s Viebusl PC Microscht 54 Thembs &b
(5,120,001, 218)

£) Cocunents

£ Documants corchvisl

W Fusores el compueer

O poria dies

Ehharie-bod 4.2.3- 2007w 00e

| Dettagh A
Wohame(0)

9 Z a'.mmn- 2

-“% Le systéeme de connexion

proposé par Hamachi est trés
utile pour créer de petits réseaux
VPN et présente I'avantage d’'étre
tres léger et fiable, a travers
I'utilisation du protocole SSL.
Vous devez toutefois rester vigilant
lorsque vous configurez des
options de connexion avec bridging
car vous pourriez modifier involon-
tairement les parameétres réseau
en cours et rendre inutilisable le
réseau local ou méme Internet
pour certaines applications. Sen-
timent général : un réseau rapide

O Le transfert de fichier s effectue directement via le
systéme de partage de Windows

et simple qui permet d'agir sur les
ordinateurs de vos amis un peu
comme s'ils étaient chez vous...
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GPU: DES ARMES,
 INQUIETANTE

ET REDOUTABLE

WIM en tlange%e syslﬂme
plus effmm la; Blf, percé;!i1aTnouvelle Tinquiéte >

les entreprises de "sagurite T

n'y a pas encore si longtemps, seuls
les jeux vidéo et le 3D nous venaient
a l'esprit lorsqu’on évoquait les ac-
célérateurs graphiques.
Pourtant, le 9 octobre dernier, Elcomsoft
(www.elcomsoft.com), une entreprise rus-
se spécialisée danslarécupération de mots
de passe, a présenté un software capable
de “cracker” les protections WPA et WPA2
utilisées sur les reseaux Wi-Fiet ce, en ex-
ploitantla capacité de calcul des cartes nVi-
dia. Son nem ? Elcomsoft Distributed Pas-
sword Recovery (EDPR). Linterception de
quelques paguets de donnees [ui suffirait
semble-t-il a contourner les défenses de
Falgorithme, pour lancer ensuite une atta-
gue. Avec 20 postes de travail en parallele,
chacun équipé de deux GeForce GTX 280

p 12 1 [ hackernewsmagyazine
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etunelicence a599 €, on parviendraitainsi
acentuplerla vitesse de crackage par rap-
port a ce que I'on obtiendrait avec un seul
PC. Autrement dit, avec ce nouveau logi-
ciel, une clé WPA peut étre forcee en guel-
ques semaines, voire quelques jours.

La nouvelle a immédiatement fait bon-
dir le secteur de I'IT Security. Des le 10
octobre, la societé GSS, leader mon-
dial dans le domaine de la sécurité in-
formatique, a commenceé a alerter ses
clients en leur suggérant de renforcer
leurs défenses. Comment ? En ajou-
tant un niveau de sécurité supplémen-
taire a leurs réseaux Wi-Fi: un systeme
de chiffrement basé sur le VPN (Virtual
Private Network), puisqu'il agit au niveau

whra

te"défense Ie

\' y

de l'application, & savoir entre PC et PC
(vous trouverez le communigué officiel
a l'adresse suivante):
www.gss.co.uk/news/article/5503/
Wi-Fi_is_no_longer_a_viable
secure_connection/).

:: GCOMMENT LE WPA
PEUT-IL ETRE VIOLE ?

Il existe deux méthodes pour protéger
les réseaux Wi-Fi : 'une basée sur le
WEP et l'autre sur les clés WPA/WPA2.
Contrairement a l'univers de I'entrepri-
se, ol les réseaux utilisent habituelle-
ment une protection RADIUS les re-
seaux Wi-Fi domestiques utilisent les




méthodes de sécuritée WPA et WPA2,
basées sur l'utilisation du chiffrement
et d'un mot de passe pour protéger le
trafic de donnees entre utilisateurs et
point d'acces. La force de ces algorith-
mes (I'ancien protocole WEP a éte de-
sormais abandonne car jugé peu fiable
du fait de certaines failles de sécurité
découvertes dans son algorithme) rési-
de dans le fait qu'il faut necessairement
recourir a une attaque par “brute force”
pour les percer. Autrement dit, tous les
mots de passe possibles et inimagina-
bles doivent étre testés jusqu’a ce que
le bon soit trouve.

Avec des milliards de combinaisons
possibles, il faudrait ainsi des années
avant de réussir a pénétrer un réseau
protégé par WPA/WPA2. Et c'est |a
gu’intervient la nouveauté d’Elcom-
soft: grace a la puissance de calcul

Password Recovery Speed

LTI ISR 168
s nw |-

Password Recovery Speed

= B800TTX
= EIOOET
= g6006TS
uloredDuo |

500 1000 1500 2000

{N Avec I'exploitation du GPU, la récupération du mot de passe est jusqu’a 50 fois plus
rapide, comparé aux méthodes traditionnelles qui utilisent uniquement le processeur du PC.

réalité avec tous les formats de fichier.
Cette liste semble étre |la pour eviter de
dire que le programme récupeére en fait
le mot de passe de n'importe quel fi-
chier (ce qui serait illégal). Ce softwa-
re peut piloter jusgu’'a 64 postes de tra-
vail dont chacun peut supporter jusqu'a

4 cartes avec GPU. Une

LinksYys'

A Dot f Gt I, b

Wireless

Seturty Mode
WRA Algorithms
RADIUS Sarver Adorens.
RADJS Pont

Shared Kay

Hary Renewsd Tt

[Eresenog: | Come e

N RADIUS est I'acronyme de Remote Authentication Dial-In
User Service. Il s’agit du protocole utilisé par les applications
qui permettent d’accéder a distance aux réseaux IP.

des accélérateurs graphiques et I'utili-
sation d’algorithmes développés a cet
effet, les délais peuvent étre radicale-
ment écourtés, en renforgant ainsi les
performances de ce type d’attaque.

:: GOMMENT CE SOFTWARE
FONCTIONNE-T-IL 2

EPDR est vendu comme un outil de
“récupération de mots de passe”,
concu donc pour retrouver des
données qui vous appartiennent.
En théorie, il ne fonctionne qu'avec cer-
tains des formats de fichiers les plus
courants (par exemple .dogc, .pdf...).
Mais dans la pratique, la liste de ces fi-
chiers est si longue, qu'il fonctionne en

carte NVIDIA GeForce
GTX280 peut traiter a el-
le seule des centaines de
milliards de calculs en-
tiers par seconde. Il est
possible d’atteindre 1,5
Go de memoire video
onboard et d’augmenter
jusqu’a 128 le nombre
de processeurs pouvant
fonctionner en paralle-
le, en entrant ainsi dans
Punivers du calcul paral-
léle pour un codt bien in-
férieur a celui des super-
calculateurs.

EDPR peut coordonner le travail de 10
000 postes de travail connectés entre
eux en réseau. Ladministrateur réseau
dispose d’'une console de gestion qui
affiche tous les nceuds connectés ainsi

Pt
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0N voici 'interface graphique d’EDPR, trés
simple mais efficace...

gu’un résumé de la quantité de calculs
effectués. Mais ce software peut ex-
ploiter I'accélération de calcul a partir
d'une seule carte montée sur votre PC.
Prenons un exemple: pour recupérer le
mot de passe d'acces a Windows Vis-
ta, avec un dual-core recent, il faudrait
deux mois, tandis qu'avec EDPR et une
seule carte GeForce, la méme opera-
tion prendrait 3 a 5 jours, selon la puis-
sance du processeur et de la carte.

:: GOMMENT SE DEFENDRE 2

Concernant les clés actuellement utili-
sées, il faut dire que le software délivré
peut forcer les mots de passe les plus
simples, ceux basés sur des caracte-
res ASCII et ceux de type statique.
Mais, souvent, lorsqu'on installe un ré-
seau Wi-Fi dans une petite entreprise,
on ne s'attarde pas a activer ce type de
protection ou on se contente de survo-
ler la personnalisation de |a configu-
ration, en parametrant des niveaux de
securité trop bas ou en gardant les va-
leurs par defaut. Nous vous conseillons
de renforcer le plus possible vos seuils
de sécurité et de considérer comme
un minimum ce qui, jusqu’a hier, était
considéré comme un niveau avancé.

La question de la sécurite des WLAN
concerne I'aspect ‘Application”: combien
de temps faudra-t-il en effet avant que
la prochaine génération de GPU ou de
puces dediés, puisse casser la protec-
tion des VPN ? Les algorithmes 3DES
et DES peuvent étre violés déja assez
facilement par des machines dediées a
cet effet, et tandis que le cryptage AES
semble étre le meilleur, rien ne garantit
que t6t ou tard, quelqu’un découvrira un
beau ver caché dans son algorithme.

n13 hackernewsmagazine




unelversion;allegee;de; Vista!

indows Vista sym-'

bolise a lui seul un
réel pas en arriére par
8% Srapport aux derniéres
versions de Windows XP,
sans doute le produit le plus apprécié
de chez Microsoft. Sans doute dispa-
raitra-t-il aussi rapidement de notre
mémoire dés que de nouvelles ver-
sions sortiront. Les raisons de cet
échec sont nombreuses et chacun
d'entre nous a son avis sur la question
et sur son (faible) attrait. C’est pourtant
le systéme d'exploitation dont vous
devrez vous contenter puisque, la
plupart du temps, il est déja pré-installé
lorsgue vous achetez un nouveau PC.
A vous, donc, de vous adapter... Mais
s'adapter ne signifie pas pour autant
baisser les bras. D'ailleurs, comme
nous l'avons déja expérimenté avec
Windows XP, voici quelques conseils
pour “retoucher” Vista et créer sa
version strip down !

Principal difficulté de cette opération:
le manque de polyvalence de Vista.

- Denombreuxhackers dumondeentier.

- [p14]1_I hackernewsmagazine ]

all

essaient de mettre au point une instal-
lation allégée de Vista, mais t6t ou tard,
des incidents surgissent et le rendent inu-
tilisable. Nous ne disposons donc pas
des mémes conditions que pour une
installation d’XP, ou XPLite permettait
de réduire a 40 Mo l'espace occupé, qui
plus est, avec le systeme d’exploitation
déja installé, ou encore a seulement 9
Mo l'espace nécessaire pour Windows
9x embedded !

Dans le cas présent, vous pouvez retirer
certaines fonctionnalités non critiques,

© La premiére fenétre de vLite vous demande
ol trouver les files originaux de Vista et ot

; avpgls#pr,{asﬂbg_dqhgaqvgﬂe{so. LBN4en

Ut el i

mais pas assez pour pouvoir affirmer
que I'OS a été réduit a sa plus simple
expression. Cette opération doit surtout
étre réalisée avant d'avoir installé le
systéme, c'est-a-dire en agissant sur les
fichiers setup et en recréant une image
ISO de l'installation, préte a étre utilisée
sur un nouveau PC. Pour accomplir cette
opération, vous devrez utiliser vLite, un
programme disponible a l'adresse sui-
vante : http:/www.vlite.net/.

:: Qutils nécessaires

Vous avez tout d'abord
besoin du support d'origine
contenant 'installation de Vista.
Dés lors, le programme récupérera
les fichiers nécessaires en fonction
des options choisies et les gravera a
nouveau sur DVD (impossible ici de
parler de CD comme pour XP) avec
le fichier contenant le script d'instal-
lation modifié. Il s'agit en réalité de
I'héritier de nLite, le programme avec
lequel vous pouviez créer des ver-
sions “strip down” (réduites en fonc-
tionnalités) des précédents OS.

A noter toutefois que vous n'étes pas

~obligé de vous en se.mi_f-su.n Mista:
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mais pourguoi
sont-ils si mechants

A l]lll]l' servent les Gapicha et pourquol tombons-nous
aussi souvent dessus ?

gacants au possible, on

aimerait bien les voir dis-

paraitre ! Et pourtant, ils

poussent comme des cham-
pignons tandis que nous surfons.
Eux, ce sont les champs olU vous
devez taper, avec une extréme pré-
cision, ces lettres et chiffres presque
illisibles qui apparaissent la, a
proximité, sur la page. Mais pourquoi
les sites nous demandent-ils d’ac-
complir cette action ? Rares sont
ceux qui se sont poses la gquestion...
L'existence des Captcha est liée a la
nécessite de se defendre contre ces
personnes qui n'utilisent Internet que
pour leur profit personnel. A I'exemple
du spamming. Le “spammeur” a
en effet besoin d’'un grand nombre
d’adresses e-mail pour faire partir ses
messages. Pour remplir cette mission,
il utilise donc des robots qui, a partir
des différents fournisseurs de services
de messagerie online, tels qu'Hotmail,
Orange, Free, etc., “dérobent” auto-

p 16 | [ hackernewsmagazine

matiquement des adresses utiles au
spamming. Autre application utile des
Captcha: le contréle des demandes
adressées aux sites. Des demandes
fréquentes, telles que I'envoi anormal
et répété de messages a un forum,
pourraient metire en péril la capacité
de traitement du serveur, en provo-
guant des conséquences semblables a
celles d’une attaque DoS.Les Captcha
sont chargés de s’assurer qu'il y a
bien un étre pensant et non un robot
malveillant derriere chaque demande
adressée a un serveur, d’ol leur
nom qui, en anglais, signifie : “com-
pletely automated public turing test
to tell computers and humans apart”
(test public de Turing complétement
automatique ayant pour but de diffe-
rencier les humains des ordinateurs).

Malgré la présence des Captcha,
des services comme Hotmail ou
Gmail continuent d'étre attaqués.
D’aprés une récente enquéte, il
semblerait méme gque le taux de
réussite des attaques contre Hotmail
soit compris entre 10 et 15 %.
Pour contourner cet obstacle, I'astuce
est simple, du moins en théorie: créer
des programmes qui, a l'instar dOCR
hyper-intelligents, soient capables
d’interpréter les Captcha, en per-
mettant de contourner leur filtre sans
I'intervention humaine.

:: Comment fonctionnent-ils 2

Etapes de ce type de programme
pour décoder un Captcha textuel (des
Captcha vocaux existent également):
® Réductiondesbrouillages defond
Elle consiste a retirer tous les
fragments d’informations inutiles
et a réduire les couleurs de fond.
Des images casseées ou n‘ayant




aucune correspondance pos-
sible avec des intersections de
lettres ou de chiffres existants,
sont generalement ecartées et
effacées du fond.
Segmentation logique

Une fois I'image nettoyée, on
assiste alors a la segmentation
logique des elements.
Identification

La derniere phase se base sur
les comparaisons entre formes
et sur la compatibilité corres-
pondante des différentes lettres
et chiffres avec ces formes.

Des résultats de ce genre ont deja
été atteints par différents pro-
grammes. Parmi les plus celébres:
Xrumer Conjecture qui outre le fait
de simuler le comportement d’un
utilisateur standard, en créant par
exemple des messages sur les
forums, peut justement interpréter
les Captcha défensifs de Gmail, et
PWNtcha, trés simple a utiliser en
termes d’'implémentation et de pro-
grammation, capable de décoder des
Captcha spécifiques.

:: La hataille continue

C’est du fait de la simplicité avec laquelle
on parvienta cracker un Captcha textuel
que I'on recherche des solutions autres
gue des chiffres et caracteres déformes.
Certains developpeurs travaillent en
direction de Iinterprétation des
images, en proposant

des photos montrant

un hippopotame,

un serin et

your wel

Please select all the cat photos:

Bl

Adopt

ON | interface d’Asirra - si vous décidez d ‘adopter un petit chat, en cliquant sur le lien, la
procédure s’annule. Vous devrez renouvelez la sélection.

un chat et en demandant a l'utilisateur
de répondre a une question inherente
a ces animaux. Mais dans ce secteur,
lincroyable puissance de I'Intelligence
Artificielle entre en scene. Philippe
Golle, chercheur au celebre Palo Alto
Research Center, a expligué comment
une IA, parfaitement entrainee,
pouvait parvenir a des résultats
impensables. Ce chercheur a ainsi
montré que l'on pouvait violer la
nouvelle technologie graphique de
Microsoft (Asirra) en entrainant
I'"lA a distinguer le contenu
des images proposées par le
systeme.
Dans un test effectué avec un
software utilisant des prin-
cipes semblables a ceux
de Microsoft, on propose
au visiteur certaines images
d’animaux, issues d'une base de
données constituée de millions
de photos, et on lui demande de
faire la distinction entre des races et
variétés de félins ou canidés. Golle
a prouvé que la barriére n’était pas
insurmontable pour un ordinateur.

Son logiciel est parvenu a dif-
férencier les photos de chiens
des photos de chats. Pour
obtenir ce résultat, des tech-
nigues avancees ont éte uti-
lisées, capables de recon-
naitre les formes en tenant
en compte de la position
de ces dernieres, de leurs
proportions et de leurs
couleurs. La proportion
de rose sur la langue
d'un chien pourrait étre
un facteur discriminant
pour écarter la possibilité
qu'il s’agisse d'un chat.
Ou, au contraire, la pré-
sence de la couleur
jaune des yeux,
associee au

noir du pelage,

pourrait iden-

tifier un chat

au detriment

d'un chien.

En attendant,

les études et les

tests de Golle se
poursuivent et son
systeme continue
d’'apprendre...

Jusqu'ol ira-t-il ?

Ainsi nous le saurons
rapidement...

gEE LY
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Romme nous le savons tous,
fdquiconque est confronté
" fau choix de lancer une
___dlattaque sur une machine
Windows ou une machine Linux,

n'a pas lI'ombre d’un doute :

de par sa nature, Windows est

EBEﬂF

tandis gue vous laissez votre PC
télécharger sur la Mule, mieux vaut
alors brouiller les pistes et laisser
croire aux éventuels intrus insom-
niaques que votre PC tourne sur un
systéme d’exploitation différent du

Uentifersury

:: Le principe

Des programmes comme Nmap,
Ettercap ou NetworkMiner peuvent
reconnaitre un systeme d'ex-
ploitation grace a ses para-
TCP/IP spécifiques.

(hélas) un véritable parc

d’attraction pour les indi-
vidus malintentionnés du
Net, qui changent d'exploit
comme de chaussures,
certains que t6t ou tard ils
trouveront la faille.
Deés le premier sondage
% de la machine victime, il
leur est en effet trés facile
d’identifier votre systéme
i d'exploitation. Une donnée
qui peut étre facilement
déduite des caractéris-
| tigues TCP/IP détectées.
Si vous souhaitez donc

' passer la nuit tranquille

P 1921681123
¥ MAC O0LATOSEABID (Crxo ke, L)
Hoatname: victa test bex
£ 05 Wirdows
Eencap Windows 38 / 2000 (100.00 X}
p0F Ewindows ¥P/2000 [RFC X234, we. tatamp ] {3815 %) Windows 2000 5P 2+, XP 5P+ (reldom 56) (165 X)
Satori DHOP: Windows - Windows 2000 {16 67 2} Wirowes - Windowes 2009 (16 67 ) Windows - Windows 53 SE (5000 %) Windows -Wiedows X [16.67 %1
TTL: 128 fdistance: 0}
Open TCP Pt
# w9 Sert 02 packets (150,559 Bytes]. 000 X cleartead [0 of 0 Bytes)
¥ €9 Received 1173 packets [1.277.350 Bytesk 0.00 % cleatest [0 of 0 Bytes)
Incoming sessions: 0
- J7 Dulgoing sessions: 53
1) Host Detals
Qusssied NetBI0S names - VISTATEST BOX WORKGROUP JSATAP WPAD

et :
Web Browser Barner 1 : Microsolt CoplodPLE D

Web Browses Banner 2 : Maoka/S 0 {windows: U: Windows NT 6.10; enUS: rv:1.9] Gecko/2008052306 Frelow/3.0
DHCP Verdor Coda 1: MSFT 5.0

UPHP fiekd : Host 239 255 255 250 - 1900

UPriP lickd : Man”“ssdp | discover”

UPFP fiekd : M-SEARCH " HTTPALY

systeme reel. meires
Fin Ve N PO A ] ¥ 5 aE -:I » .-J-E
ot 157) | Fiamses (2] | Files (140} lages (655 Coederiials (1) DNS (94]] Pavamaters 5631 Reywmoncs | Closstest | Aricenaies |
Siat Honks Orx [IP Ackbess foucending) 3 ort ol ek

UPHP fickd: M4 3

O Pour découvrir votre systéme d’'exploitation, rien de plus facue avec
despfagmgmmscomﬂm NetworkiMinerou Ettercap

Autrement dit, lorsque
ce type de programme
trouve une séquence speé-
cifique de parameétres, il
est slr d'étre en présence
d’'une machine Windows,
ou Linux ou BSD et ainsi
de suite.

Le principe du sub-
terfuge est simple : si
vous changez la fagon
dont le stack TCP/IP
de votre machine est lu
depuis I'extérieur, il est
alors fort probable que
le programme utilisé
pour vous espionner
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-4 192.168.1.123 [vista-test-box] [VISTA-TES T-BOX] [Wi
- IP:1921681.123
MAC: D01A703CA63D (Cisco-linksys, Lic)
Hostriame: vista-test-box VISTA-TEST-BOX

TTL: 64 [distance: 31)
Open TCP Ports:

B Sent: 457 packets (55,459 Bytes), 0.00 % cleattext (0
Received: 588 packets (280,621 Bytes), 0.00 % clea
Incoming sassions: 0
Outgoing sessions: 19

- Host Details

DefaultTTL =78 192.168.1.13 [SKYNET] (Other)
; L P 192188113
Tep13230pts | | MAC 0D1A703CAS3D (Ciscoinksys, Lic)
: |~ Hostname: SKYNET
EnahlePMTUDiscovery 1 | (!a -~ 0s:Oter
TenUseRFC1122UrgentPointer L TTL 128 (dstence: 0)
i f #-  OpenTCPPoits: -
TepWindowSize . | | ®-m Sent 3727 packets (600,209 Bytes), 0.00 % cleaites
| ¢ -¢a Received: 4566 packets (4,012,232 Bytes), 0.00 X ¢
SackOpts

Interfaces\*\MTU
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ANATOMI

Un malware décortigué en’ profondeur.
dans le eadre du Malware Challenge 2008

ous savons tous ce gu’est un

malware: nous avons rare-

ment I'occasion de découvrir

en détail son mode de fonc-
tionnement. Idem pour les procé-
dures qui permettent de I'analyser.
Nous avons rencontreé Anthony Lineberry
qui, en participant au Malware Challen-
ge 2008, a documenté son analyse dans
les moindres détails, tout en préparant
un PDF du résultat, que vous pourrez re-
cupérer a cette adresse: http://blog.flexi-
lis.com/wp-content/uploads/2008/12/
malwarechallenge2008.pdf. Quant
a son blog, tapez http://blog.flexilis.
com/2008/12/the-2008-malware-chal-
lenge/ pour y acceder.

:: Qutils utiles

Noubliez pas que vous avez affaire
a un malware. Vous devez donc ab-
solument le cadrer pour éviter qu’il
ne fasse une incursion sur votre PC.

p 20 ' | hackernewsmagazine

Pour ce faire, préparez une machine
virtuelle en utilisant VMWare, I'infec-
tion sera ainsi limitée au seul PC vir-
tuel. Sur cette machine, vous pouvez
par exemple installer Windows XP SP2,
assez simple a gérer et relativement le-
ger. Vous aurez également besoin de
divers outils, dont certains payants et
d’autres libres. Tout d’abord, IDA Pro
5.0, célebre désassembleur et debug-
ger. Viennent ensuite Windbg, Ollydbg
avec son plugin Ollydump, PEID, Im-
pRec, ProcessMon et Wireshark. Dé-
couvrons ensemble la fagon dont ils
ont été utilisés.

:: Comportement
du malware

Wireshark a détecté que le malwa-
re tentait de se connecter a une
adresse IRC: il est donc fort pro-
bable que le cracker qui |'a créeé, le

contrble justement via un canal IRC
et que le dit malware contient un bot.
Anthony a constaté qu’en installant un
serveur IRC local et en paramétrant
sa rubrique correspondante dans le
fichier hosts, le malware accedait
en effet au serveur et se connectait
au canal #chalenge a travers le mot
de passe happy12. Quant a 'analy-
se avec ProcessMan, elle a permis
de remarquer de nombreux change-
ments au niveau des clés de registre
ainsi que la création de deux fichiers:
a.bat, un fichier batch qui se charge
de créer le second fichier, et 1.reg,
qui contient les modifications effecti-
ves apportées au registre.

Ces modifications sont générale-
ment dédiées au fonctionnement des
connexions TCP de l'ordinateur infec-
té. Deux clés ont toutefois retenu no-
tre attention, puisqu'elles créent deux
rubrigues dans \HKEY_LOCAL_MA-
CHINE\Software\Microsoft\Windows\




CurrentVersion\Run et dans WHKEY_
LOCAL _MACHINE\Software\Micro-
soft\Windows\CurrentVersion\Run-
Services, qui serviront a lancer auto-
matiquement le malware au démarra-
ge du PC domestique.

:: Jeu de cache-cache

Pour ne pas étre détecte par les pro-
grammes antivirus, I'exécutable du ma-
Iware est compressé puis décompressé
dynamiguement lors de son exécution.
Pour pouvoir analyser le programme,
il est donc necessaire d'identifier pre-
cisement le packer utilise (compres-
seur/encrypteur). D'apres PEID, il s'agi-
rait d'UPX, un packer trés répandu: dés
lors, en utilisant Ollydbg avec le plugin
Ollydump, et apres avoir paramétre un
breakpoint a la fin de la procedure de
décompression, vous pouvez enregis-
trer le désassemblage effectif de 'exe-
cutable, pour pouvoir I'étudier calme-
ment. ImpRec16 vous aidera a recons-
tituer les tables des procedures impor-
tées des DLL systéme avec des noms
plus faciles a lire, dans la mesure ot le
programme les charge en memoire et
exécute leur programme en les appelant
par leur adresse et non par leur nom.

:: inalyse du
désassemblage

Premiére opération accomplie par
le malware, une fois lance: instal-
ler son propre gestionnaire d'ex-
ceptions, qui se charge essen-
tiellement des actions de nettoya-
ge et de fermer les connexions.
Le fichier a.bat est ensuite crée et
lance; un fichier qui, comme nous
I'avons vu, se charge de créer et
de lancer a son tour le fichier 1.reg.
Aprés avoir parametré les clés de re-
gistre pour le lancement automatique,
place a la création de la connexion
sur IRC. Tandis que le mot de pas-
se est toujours le méme, le nickname
utilisé sur IRC change selon la posi-
tion geographique, le systeme d'ex-
ploitation utilisé et un nombre aléa-
toire (par exemple USA[XP]803984):
un programme spécifique se char-
ge de cette opération. Aprés s'étre
logué, le malware se trouve dans le
loop principal: il attend dés lors les

[Code 1

La section chargée de la connexion 2 IRG.

ABCO:00403B5B push TFh ; size_t

ABCO:00403B5D push offset aTeslirc_shixy ; “testirc1.shixy2bg.NET”
ABC0:00403862 push offset byte_47554C ; char *

ABCO-00403B67 call _strncpy
ABCO0.00403B6C mov eax, dword_41G188
ABG0:00403B71 push 3Fh ; size_t

ABCO:00403B73 push offset aChalenge ; “#chalenge”
ABC0:00403B78 push ofiset hyte_4755CGC ; char *

ABC0:00403B7D mov ds-dword_47569C, eax

ABG0:00403B82 call _strncpy
ABCO0:00403887 add esp, 40h
ABGO:00403B8A push 3Fh ; size

ABC0:00403B8C push offset alappy12 ; “happy12”
ABCO:00403B91 push offset hyte_47560C ; char *

ABCO:00403B96 call _strncpy

instructions du cracker qui se trouve
vraisemblablement sur le méme ca-
nal IRC, prét a les transmettre.

. Controle du malware

Pour controler le malware, vous devez
vous connecter au méme canal IRC
et transmettre une commande de lo-
gin avec un mot de passe par défaut.
Le mot de passe est entré dans le code
du malware, mais ne suffit pas a lui seul
pour obtenir I'acces: il faut egalement
provenir dun nom de domaine specifi-
que, lui aussi code dans le programme.
Si vous souhaitez essayer de comman-
der le bot, vous devez donc parametrer
le serveur IRC virtuel de sorte qu'il appa-
raisse comme installé sur ce nom de do-
maine. Une fois I'acces obtenu, un large
éventail de possibilités s'offre a vous. A
travers la machine infectée, vous pour-
rez ainsi lancer un serveur Web, un ser-
veur FTP, des attaques de differents
types (DDOS, ping flood, syn flood et
autres) vers des noms de domaine ou
autres machines en réseau, démarrer
un shell distant donnant un accés total
a la machine victime, et bien d'autres
choses encore. Vu les delais restreints
imposes par le Challenge, Anthony n'a
pas pu analyser dans |le détail toutes les
commandes disponibles dans le malwa-
re, mais celles listées sont déja plus que
suffisantes pour se faire une idee.

:: Gonclusions

Nous avons reportée 'analyse reali-
see par Anthony, qui comprend éga-
lement des fragments de code reel.
Pour pouvoir accomplir une analyse tou-
te aussi precise du malware ainsi que de
I'ensemble du software qui vous parvient
au format compresse, vous devez abso-
lument posseder une bonne connaissan-
ce de 'Assembleur des processeurs mo-
dernes et avoir une bonne maitrise des
outils utilises. Vous devez savoir recon-
naitre le bon outil pour effectuer les ta-
ches necessaire ou atteindre l'objectif
que vous vous étes fixe. Telle est la ba-
se pour étudier des malwares et virus,
mais aussi des systemes de protection, .
failles de securite et, au final, le fonction-
nement de I'ensemble du software exis-
tant. Et comme le disait Cypher (dans le
film Matrix) “a la fin vous vous y habituez:
moi, le code, je ne le vois méme plus, je
ne vois que de belles blondinettes, des
brunes, et de longues cuisses”...
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L'imprimante laser
couleur que vous
venez d acheter
pourrait devenir

volre pire ennemi...

‘aprés une légende méiro-

politaine informatique, Bill

Gates aurait réussi a écri-

re MS-DOS dans son garage,
en s'aidant de codes sources dérobés
aux programmeurs d'autres entreprises.
Le plus drole dans cette histoire, c'est
la facon dont il s'est procuré ces codes
sources: en allant les dénicher dans les
poubelles ! Info ou intox, on s'interroge
tout de méme sur la fagcon dont il a pu
reconnaitre avec precision les imprimés
qui concernaient les codes sources, par-
mi toutes ces tonnes de paperasses quo-
tidiennement rejetées par les entreprises
(surtout a cette époque la !). Aujourd’hui,
cette légende devient realite. En effet,
ceux qui souhaitent obtenir des infor-
mations a partir d'une impression, n‘ont
presque plus d'effort a faire, a condition
toutefois de savoir ol regarder.

: Altention faussaires

Ce n’est pas un scoop, mais le sujet
reste d’actualité, car les études liées
a cette découverte sont en cours.
Toutacommencé parl’énorme progres

na2 hackernewsmayazine

technologique réalisé par l'informati-
gue au cours de ces dernieres décen-
nies: jusqu'au milieu des années 80, les
imprimantes étaient des imprimantes a
marguerite (elles imprimaient par le biais
d'une roue dotée de caractéres fixes,
appelée justement marguerite, comme
pour les machines a écrire) ou dans le
meilleur des cas, des imprimantes ma-
tricielles (ol les caracteres étaient for-
meés par les aiguilles d’'une téte d'impres-
sion qui frappaient l'arriére du ruban en-
creur pour le pousser sur le papier).Avec
guelques centaines d'euros, n'importe
qui peut s'acheter une imprimante laser
couleur a méme de produire des impres-
sions si précises, gu'elles semblent tout
droit sorties d'une imprimerie. Et le dan-
ger est justement la: de telles impres-
sions pourraient permettre de reproduire
du matériel original - méme s'il est prote-
gé par des filigranes ou autres astuces -
de fagon si précise qu'on ne poutrait plus
le distinguer de la copie.Une manne pour

les faussaires du monde entier ! Qui n'a
jamais souhaité imprimer quelques billets
avant de sortir avec sa copine ?

ol -
LL

En 2005, I'Electronic Frontier Founda-
tion a réussi a cracker un code impri-
mé discrétement par les imprimantes
laser Xerox sur chaque impression.
Il s’agit de microscopiques points jau-
nes, presque invisibles a I'ceil nu sur
le fond blanc du papier, et disposés de
fagon différente selon la date et I'heu-
re d'impression et le numéro de série
de limprimante ayant servi a cette der-
niére. Maintenant que vous connaissez
leur existence, vous n'aurez aucun mal
a dénicher ces points sur les feuilles
sorties des imprimantes incriminées.
Mais jusqu’a ce qu'EFF les decouvre,
on ignorait totalement leur signification.
Certains pensaient méme qu'il s'agissait
de couleurs ayant bave sur |a feuille.




N Des points jaunes quasiinvisibles, pourtant ils sont bien la !

:: A I'affiit des points

Si vous ne disposez pas d’un micros-
cope assez puissant, vous pouvez
dénicher les fameux points jaunes en
appliquant quelques petites astuces.
La plus simple exige une source de lu-
miere bleue (aujourd’hui, de nombreux
porte-clés avec LED, éclairent en bleu) :
en projetant la lumiére bleue de biais
sur une feuille sortie d’'une impriman-
te laser, vous verrez apparaitre de peti-
tes taches sombres disposées de facon
assez reguliere le long de la marge de
la page. Eh oui, nos points jaunes sont
bien |a | Dans tous les cas, il faut avoir
un ceil de lynx pour les voir, dans la me-
sure ol ils sont vraiment tout petits. Vous
pouvez par ailleurs vous aider de la tech-
nologie: si vous disposez d’'un scanner
haute résolution (autour de 4 800 dpi de
préférence pour pouvoir agrandir I'ima-
ge de facon adequate, tout en restant
nette), vous pouvez reprendre l'impres-
sion au format électronique et la transfe-
rer ensuite dans un programme de PAQ.
La, en séparant les trois canaux de cou-

te, le dernier étant le bit de parité. En les
reportant sur un graphique, vous aurez
les 15 bytes sur I'axe X, et les bits de
chaque byte sur I'axe Y. Vlous pourrez
lire facilement le contenu du code, une
fois que vous connaitrez sa signification.
Le schéma doit étre lu de droite a
gauche On trouve dans l'ordre:

® byte 15: inconnu, souvent a 0, mais

constant pour chaque imprimante ;

il pourrait étre lié au modele ou a la

configuration de cette derniere ;

byte de 14 a 11: le numéro de série

de l'imprimante, unique et constant

pour chaque imprimante ;

byte 10: séparateur, tous ses bits

sont toujours parametrés et il sem-

blerait gu’il ne contienne aucune

information ;

byte 9: non utilisé ;

byte 8: année sans le siécle (2009

sera donc représenté par un byte de

valeur 9) ;

byte 7: mois ol la page a été

imprimee ;

byte 6: jour ou la page a ete

imprimée ;

() Les voila, vus au microscope grossissant.

byte 5: heure de l'impression
(il pourrait s’agir de I'heure UTC mais
aussi d'une heure mal paramétrée
dans l'imprimante) ;

byte 4 et 3: non utilisés ;

byte 2: detail de I'impression ;

byte 1: a les bits de pariteé de rang.

Si vous trouvez ces points jaunes dans
votre imprimante, alors vous ne serez
plus sans ignorer que celui gui récupé-
rera votre impression pourra remonter
jusgu'a son auteur, a travers le numero
de série indiqué. Si vous les dénichez,
vous pouvez décoder leur signification
a l'aide d’'un simple script mis a disposi-
tion par EFF a 'adresse suivante: httpi//
w2.eff.org/Privacy/printers/docucolor/.

Il est clair que la tragabiliteé de vos im-
pressions depend egalement d'autres
facteurs: il faut forcément avoir un do-
cument, comme une facture ou un bon
de tout type, pour savoir que ce modé-
le précis d’'imprimante est en votre pos-
session. La situation est done bien plus
dangereuse pour une grande entreprise
que pour un particulier, mais attention,

leur RGB et en n'analysant que
le canal bleu sans oublier de
zoomer, vos petits points de-
vraient apparaitre sous la forme
de points sombres.

:: Dechiffrons-les !

EFF est parvenue a identifier
trés précisémentla signification
de certains de ces points jau-
nes, selon le schéma que nous
allons dés a présent déchiffrer.
Les points sont disposés en ma-
trice, un rectangle de 15 bytes

car on ne sait jamais...

Vous trouverez la liste des im-
primantes testées par EFF a
ladresse http:/iwww.eff.org/Pri-
vacy/printers/list.php, avec les
résultats correspondants. Ne
pas trouver de points jaunes ne
signifie pas pour autant que I'on
est al'abri: & 'adresse http://co-
bweb.ecn.purdue.edu/~prints/,
vous trouverez des informa-
tions sur d’autres techniques
appelées “printer forensics” qui
permettent de retrouver la trace

correspondant chacun a 8 bits,
dont seuls 7 sont pris en comp-

) Latable de décodage dénichée par EFF.

d’'une imprimante a partird’'une
simple impression.
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n nous a recemment offert un
vieil ordinateur portable peu per-
formant, pour voir si nous pou-
vions en tirer quelque chose.
Aprés avoir identifié le modele exact,
nous avons lancé le navigateur et tapée
la marque et le sigle, a la recherche
d’ informations supplémentaires.

FF ncllelpz-moi,
je suis a vendre

Rien. Les deux premieres pa-
ges de Google étaient bourrees
de liens vers des sites vendant
des batteries et mémoires de re-
change pour ce type d’ordinateur.
Ce n'est qu’en troisieme page seule-
ment, & moitié caché parmi les autres
sites, que nous avons fini par denicher
un lien vers une page du service d'as-
sistance clients du fabricant, ou nous
avons pu trouver les informations dont
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nous avions besoin. Mais pourquoi dia-
ble ce site n'est-il pas apparu en pre-
mier dans notre recherche ? Internet ne
devrait-il pas représenter la principa-
le source d'informations ? Quelle ques-
tion ! En réalité, c'est I'esprit commercial
qui a conquis le Web ! Lennui c'est que
Google tout comme les autres moteurs
de recherche sont atteints par ce pheno-
mene: seuls des liens a but commercial
apparaissent au début de la recherche et
bien en vue des internautes. Le reste des
informations arrive bien apres.

:: Un peu d’histoire

A I'aube du Web, les informations
disponibles online étaient limitées.
En général, il suffisait d’accéder au
site souhaité et d’y rechercher les in-
fos en feuilletant les menus internes.
Mais le Web s'est développé trés rapide-
ment. De vieux sites rendent 'ame, de
nouveaux sont créés chaque jour et les

informations changent d’emplacement
ou de forme et, malheureusement, fi-
nissent parfois par étre oubliées car
obsolétes. Dans ce marasme de chan-
gements, on a donc songé a créer des
systéemes d'indexation pour guider les
recherches. Ainsi sont nés les premiers
moteurs de recherche qui, au départ,
n'étaient que de simples répertoires
(bases de données de sites remplies le
plus souvent manuellement suivant les
indications). Ce systéme n'a fonctionne
que peu de temps: les informations &
cataloguer étaient considérables et les
ressources (a savoir temps et capacite
de travail) trop peu nombreuses.

La solution a donc consisté a automa-
tiser le plus possible le processus, en
développant des programmes appelés
spiders. Un spider (araignée en anglais)
n'est rien d'autre qu’un robot, un softwa-
re qui fonctionne en toute autonomie,
qui part d'une adresse donnée et parcourt
tous les liens qu'il trouve, en cataloguant




dans une base de donnees le contenu
des pages rencontrées. Lorsque vous ef-
fectuez une recherche sur le Web, vous
accédez aux informations entrées dans
la base de données du moteur justement
par le biais de ces programmes.

:: 'approche actuelle

En réalité, il ne s’agit pas d’une réel-
le nouveauteé: j’ai un espace qui per-
met a ceux qui naviguent de trou-
ver un site parmi des millions, pour-
quoi ne pas faire payer les entrepri-
ses pour que leur site s’affiche parmi
les premiers résultats de recherche ?
Sur le plan commercial, c’est une idée
géniale, mais la “supercherie” a vite
été découverte. Il semblait en effet im-
possible que chaque recherche ramé-
ne toujours a des sites commerciaux et
néglige les approfondissements sur les
termes recherchés. Sous la pression
du public et des autorités, les Google,
Yahoo, Altavista et autres ont donc di
désigner clairement les sites publici-
taires (dans Google, ces sites sont af-
fichés sur un fond coloré et une men-
tion indique qu'il s'agit de “liens com-
merciaux”). On continue de trouver des
pages et des pages de liens vers des
sites commerciaux, et les informations
gui nous intéressent sont souvent re-
léguées au second plan.

= Des requins parmi
les navigateurs

Les moteurs de recherche ont sans
doute commis I'erreur d’avoir “don-
né le La” a la transformation du Web
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1.8 GHz - Centrino - RAM 512 M DD 30 Go - combinaison CO-RW ...

v.priceministar.com/... A-725-1-8-GHz-RAM-512-Mo-DD-

P
30-Go-combinaison, .. - 62k -

Dell latitude D600 Pentium M 1.4 GHz -

PriceMinister Achat Vente Garanti, Ordinateur portable Dell latitude DE00 Pe

- 512 Mo DDR SDRAM - DD 40 Go neuf et occasion au meilleur prix.
-4-GHz-512-Mo-DDR-SDRAM-

www.priceminister.com/.../Dall-latitude-DE00-Pantium-h
DD-40-Go-O o
Ak i

) Nous avons recherché un modéle de PC portable pour trouver des informations sur sa
structure et le service d’assistance du fabricant, mais nous n’avons pas eu de chance...

en un grand supermarché en ligne:
sur le Web on gagne de I'argent,
et méme pas mal ! La proliferation de
sites commerciaux s'effectue donc a un
rythme bien effréné gue celui des sites
d'information pure. Si les moteurs de
recherche se chargeaient auparavant
d’exalter les sites commerciaux dans
les résultats, a présent ce n'est plus la
peine, car ils sont tellement nombreux
que les spiders doivent en passer des
milliers avant de trouver un site d’infor-
mation. Il est logique que leur base de
données regorge de sites qui tentent de
vous vendre I'élement que vous avez
cherché et non de vous informer sur vo-
tre recherche. Et les spiders ne font rien
d'autre que leur métier: ils parcourent le
Net et cataloguent ce qu'ils trouvent.

N Avec Yahoo, la chance nous sourit davantage: nous avons toujours des liens sponsori-
sés au début des résultats, mais aussi le lien vers ce qui nous intéresse.

:: Defendez-vous

inutile de rester passif face a cet-
te tendance commerciale du Web,
a moins d’'étre réellement in-
téressé par I'achat d'un bien.
Il existe des techniques de recher-
che qui vous permettent de filtrer les
résultats obtenus aux contenus pure-
ment commerciaux. Et mieux vaut les
connaitre si vous ne souhaitez pas de-
venir des zombies de la carte de cre-
dit. Tout d'abord, mémorisez les com-
mandes que vous pouvez entrer dans
le champ avec les termes a rechercher,
pour limiter et filtrer le plus possible les
informations affichees. Le signe moins:
si vous l'insérez immédiatement avant
un mot, tous les sites qui le contiennent
seront écartes.

Commencez par varier les sources de
vos recherches en fonction des éle-
ments recherches: pour des informa-
tions de culture générale, mieux vaut
partir de Wikipédia et suivre, a la limi-
te, les liens externes proposeés. Le Web
est fait de personnes qui le parcourent
et le peuplent quotidiennement, et non
par des entreprises commerciales et
des robots. Si vous recherchez la so-
lution a un probléme spécifique, cher-
chez-la dans un newsgroup et non sur
le Web, vous aurez plus de chance de
trouver quelqu’un qui I'a déja trouvee
avant vous...

p 25 1 | hackernewsmagazine




MOTEUR, GA TOURNE

Réalisez d'excellents films en dompant Iés mateurs
graphiques des jeux vidéo ! Voici comment proceder..

e “hacking” peut étre interprété de  [jisgsrsn
nombreuses fagons, mais le prin- Lt AR
cipe de base reste le méme: modi-  [RASEEEEES
fier un objet ou une technologie,
et lui faire faire une action pour laquel-
le il n'a pas été développé a l'origine.
Un “simple” jeu vidéo peut ainsi étre mo-
difié pour créer un film de qualité. Cette
technigue s’appelle le “Machinima”, un
mot-valise formé a partir de “machine”
et de “cinéma”. Elle consiste a interve-
nir sur les technologies qui donnent vie
a votre jeu preferé, pour le commander
dans tous ses aspects et réaliser des
films dignes d’'Hollywood. Modeles 3D,
niveaux, animations, sons, musiques...
sont quelques-uns des éléments préts
a etre recyclés dans votre production
cinématographi-
gue. Etce, sans
compromettre
la qualité, puis-
que la défini-
tion graphique
et sonore des

N sivous n'avez pas le temps de chercher le Body Shop
surwww.lessims2.fr, cliquez sur Téléchargements et rerchez le
fichier a partir du moteur de recherche du site

p 26 1 [ hackernewsmagazine




tous derniers titres n’a rien a envier a
celle de la télé et du cinéma. Si vous
souhaitez donc devenir un réalisateur
confirmé, mais que vous n‘avez pas un
sou en poche, suivez ces instructions
pour exploiter un jeu vidéo a la fois re-
marquable et répandu dans le monde
entier, jai nommé The Sims 2. Amuse-
ment garanti !

:: Etape 1: jouez-y !,

Avec plus de 100 millions de co-
pies vendues, dans ses différen-
tes versions, The Sims est le jeu PC
le plus répandu de tous les temps.
Son second volet dispose entre autres
d’'un moteur graphigue (a savoir 'en-
semble des fonctions qui calculent et
affichent I'image du jeu) digne de res-
pect et, surtout, largement modifiable.
Pour bénéficier des fonctions machi-
nima du chef-d’ceuvre de Will Wri-
ght (créateur également des séries
Sim City et de Spore), vous devez
tout d’abord connaitre le jeu. Donc,
tous a vos souris et vos claviers !
Allez-y, testez-le encore et encore...
Pour commencer, créez un groupe de
personnages qui représentera vo-

tre «cast». Pour ce faire, utilisez le

:m Body Shop: si vous avez installe

la version compléte de The Sims
2 sur votre ordinateur, lancez-le
en sélectionnant Démarrer/Tous
les programmes/EA Games/
The Sims 2/The Sims 2 Body
Shop. Dans le cas contraire,
téléchargez-le, gratuite-
ment sur le site suivant:
www.lessims2.1r.

Sivous n'avez ni le temps
ni l'envie de chercher le
Body Shop sur www.
lessims2.fr, cliquez
sur Telecharge-
ments et recherchez
le fichier a partir du
moteur de recher-
che du site.
Aprés avoir crée
quelques per-
sonnages, Voi-
ci venu le mo-
ment de pas-
ser au jeu a

proprement parler: si vous ne l'avez
pas encore achetée, procurez-vous
également I’extension Nightlife (vous
la trouverez a prix reduit dans plu-
sieurs magasins online). Elle n'est
certes pas obligatoire pour faire du
machinima avec The Sims 2, mais
elle étend pas mal les possibilités ci-
nématographiques du titre.

Aprés avoir créé votre cast, et vous
étre quelque peu familiarisé avec le
jeu, créez également votre «set» vir-
tuel. Lancez le titre en sélectionnant
Démarrer/Tous les programmes/EA
Games/The Sims 2/The Sims 2 et, a
partir du menu principal, cliquez sur
Choisir un quartier ou jouer. Faites de-
filer la liste affichée et cliquez sur Choi-
sir un quartier personnalisé. Puis, cli-
guez sur le scénario de votre choix, en
spécifiant les parametres manquants,
tel que le nom et Sélectionnez un ter-
rain (Vert ou Désert). Apres avoir crée
le fond du set, placez-y un premier ba-
timent. Vous pouvez “I'acheter”, en ap-
puyant sur la touche F2 et en sélec-
tionnant celui gue vous souhaitez, ou
encore le construire. Dans le second
cas, aprés avoir appuyé sur F2, selec-
tionnez Terrains vides puis la dimen-
sion du terrain (le terrain moyen fera
trés bien I'affaire). Dés lors, place a
I'imagination, en exploitant les outils
mis a disposition par l'interface, pour
modifier le terrain du lot et y construi-
re un grand batiment. Comme premier
set, un batiment avec quatre murs, un
plancher, une porte et quelques fené-
tres, fera largement I'affaire.

:: Place au hacking

Une fois votre cast et vos sets créés,
vous étes prét a modifier The Sims
2 pour le transformer en un puissant
outil de création de machinimas.
Quittez le jeu et, a partir de Windows,
allez dans le sous-dossier Program-
mes/EA Games/The Sims 2/TSData/
Res/Config. Dés lors, ouvrez le fichier
globalProps.xml a I'aide du Bloc-notes
ou d’un éditeur de texte. Si vous utilisez
Windows Vista, du fait des paramétres
de sécurité, vous serez peut-étre obligé
de copier le fichier ailleurs pour le modi-
fier, et donc de le recopier dans le sous-

- &) Scénes nocturnes ou danse langoureuse ?
= L’extension Nightlife est vivement conseillée !

dossier, en remplacant l'original (dans
ce cas, créez une copie de sauvegar-
de). Cherchez la chaine:

<AnyBoolean
key="allowCustomContent”
type="0xchad08e1">true</

AnyBoolean>

Sous cette derniéere, ajoutez la chaine:

<AnyBoolean key="teslingChealsE
nabled” type="0xcha908e1">true</
AnyBoolean>

Et enregistrez le fichier. En fait, vous
venez d’activer le mode “cheat” de The
Sims 2. Lancez le jeu, téléchargez le
quartier (votre “set”) crée juste avant
et, a partir de la console de jeu, ap-
puyez sur la combinaison de touches
Ctrl+Shift+C. Vous ferez ainsi apparai-
tre une ligne dans la partie supérieure
de I'écran. Tapez-y l'instruction: et ap-
puyez sur Entrée.

hoolProp enahlePostProcessing true

Appuyez a nouveau sur la combinaison
de touches Ctrl+Shift+C, tapez la com-
mande, et appuyez sur Entrée.

hoolProp testingCheatsEnahled true

Suivez la méme procédure pour entrer
d'autres commandes:

hoolProp usekffects faise
AliMenus On
move0hjects On
Aging Off
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O www.modthesims2.com est le principal site dédié au modding et hacking du

chef-d'ceuvre de Will Wright.

Une fois ces “cheats” activés, quittez
le jeu et allez vous enregistrer, gratui-
tement, sur le site www.modthesimsz2.
com.

Puis, telechargez le fichier TS2Stu-
dios0_4.BETA.zip, que vous trouve-
rez sur le lien http://modthesims2.
com/showthread.php?t=100738. |l
s'agit de The Sims 2 Studio, qui ajou-
te des fonctionnalités de studio de ci-
néma au jeu. Ouvrez le fichier téle-
chargé et extrayez le fichier TS2S-
tudios04B.package, dans le dossier
documents/EA Games/The Sims2/
downloads. Lancez The Sims 2 et
préparez-vous a tourner votre pre-
mier film machinima. Tout d'abord,
créez une “famille”, en utilisant les
personnages du cast et en associant
leurs caractéristigues souhaitées,
comme les Aspirations. Une fois cet-
te opération achevée, téléchargez
votre “quartier” et placez a I'intérieur
du set les difféerents membres de vo-
tre “famille”.

Eunsuite, en suivant |a méme procé-
dure, ajoutez au quartier un second
batiment et d'autres acteurs virtuels
a l'intérieur: vous l'utiliserez comme
“réservoir” d'acteurs préts a étre in-
troduits dans le set.

A la fin, vous vous retrouverez avec
un quartier composé de deux bati-
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ments, dont 'un est le set a propre-
ment parler, avec des acteurs a l'in-
térieur de chacun. Maintenant, ajou-
tez un peu d’argent au compte virtuel
de chague batiment: il suffit d’'entrer
a l'intérieur, d’appuyer sur la combi-
naison de touches Ctrl+Shift+C, de
taper motherlode et d’appuyer sur
Entrée.

Puis, allez a I'interieur du batiment-
set, appuyez sur F5, sélectionnez Vi-
déo/Niveau de performances et as-

surez-vous que Cacher les objets soit
parameétré sur Off. Retournez a la
console de jeu et, a partir de la, ap-
puyez sur Ctrl+Shift+C. Tapez letter-
box 0.2 et appuyez sur Entrée. Puis,
tapez exit et appuyez a nouveau sur
Entrée, pour fermer la fenétre d'in-
sertion des commandes.

:: Quelques mouvements
de cameéra

Le moment est venu de désac-
tiver le son: I'enregistrement vi-
déo sera ainsi plus fluide et vous
pourrez y insérer un doublage
“sérieux” une fois le film réalisé.
A partir de la console de jeu, appuyez
sur F5 et cliquez sur Options du vi-
suel. Dans Acquisition du son des
films, cochez la case Off et, pendant
que vous y éetes, parametrez Temps
max d'enregistrement des films sur
une valeur superieure aux 60 secon-
des par défaut, par exemple 600. Ap-
puyez sur F1 et retournez au jeu.
Une fois dans le set, appuyez sur la
touche P, pour mettre la partie en pau-
se, et positionnez les acteurs et objets
divers et assortis. Une fois cette opera-
tion achevée, appuyez sur V pour lan-
cer les “prises de vue”. Déeplacez la ca-
mera (W, A, S ou D): un “mouvement
de caméra” sur une scene fixe, c’est
plutét pas mal comme premiére expe-
rience. A la fin, appuyez a nouveau sur
V et enregistrez le film réalisé.
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(ANTT facon simple et rapide de se faire de I'argent. Uniquement valable sur The Sims 2...
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€N Voicile format “letterbox ™ activé, un format qui se marie bien avec

les nouveaux téléviseurs panoramiques 16/9.

Pour donner du mouvement a l'ensem-
ble, retirez le mode pause et filmez vos
acteurs tandis qu’ils s'animent. Dans la
mesure ol ils sont également géres
par l'intelligence artificielle, certaines
scénes risquent de devenir trop “spon-
tanées” et quelgue peu hors controle:
mais au fond, ils vivent leur vie, non ?
Dans ce cas, pas de panique: a partir
du film obtenu, vous couperez les sceé-
nes inadaptées ou superflues, a l'aide
d'un software de montage videéo.

.: Tous a vos commanies

Il existe un autre moyen pour
contrdler sans hésitation les Sim-
acteurs. Vous aviez créé aupa-
ravant deux batiments avec
deux casts distincts y résidant.
A présent, ajoutez un troisieme ba-
timent, en le construisant sans por-
te ni fenétre: vous I'appellerez donc
“set-prison’ En maintenant enfoncée
la touche Shift, cliquez ensuite sur la
boite aux lettres correspondante, et
sélectionnez Invite all Neighbours.

Une fois que les acteurs arrivent de-
vant le set-prison, appuyez sur la tou-
che F2 (Mode achat), appuyez sur la
combinaison de touches Ctrl+Shift+C
et activez le cheat MoveObijects true.
Une fois activé, cliquez sur un acteur
et “glissez-le” a I'intérieur du set-pri-
son. Puis, en maintenant enfonceée la
touche Shift, cliqguez a nouveau sur
I’acteur que vous venez de déplacer

N Avant de commencer les prises de vue, mieux vaut faire un

casting pour sélectionner acteurs et figurants.

et, dans le menu affiche, sélection-
nez MAKE SELECTABLE. A partir de
ce moment |a, l'acteur passe entiére-
ment sous votre contréle.

Pour étendre les actions mises a dis-
position de vos acteurs. utilisez ega-
lement The Sims 2 Studio, installé
précédemment. A partir de la conso-
le de jeu, et avec un acteur selection-
né, appuyez sur F2 (Mode achat) ; et
cliguez ensuite sur Hobby. En faisant
défiler la liste d'objets, vous aperce-
vrez une “boite noire”.
Double-cliquez dessus et placez-la
ensuite dans un coin du set, cache si

possible de la caméra. Passez au Mo-
de vifs et cliquez sur la boite.

Un menu complet s'affichera ainsi,
rempli d'animations alternatives pre-
tes a rendre votre film machinima en-
core plus captivant.

Testez également leur cote specta-
culaire: des larmes désesperees aux
eclats de rire insouciants, tout y est
pour satisfaire méme les réalisateurs
les plus exigeants.

Pour etfectuer de nouvelles prises, sui-
vez la procédure déja vue: un “clap”,
méme virtuel, qui pourrait bien vite
vous ouvrir les portes d'Hollywood !
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IN The Sims 2 Studio, ajoutez de nombreuses animations excitantes pour votre machinima...
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UN HAGK PARFAIT !
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e certaine confusion régne
sur le T-Mobile G1, également
appelé “Google Phone”. Une
confusion liée justement a son
nom: le bon, c'est le premier, tandis que
le second ne reflete pas totalement la
réalité puisque ce téléphone N'a PAS
été développé par Google, mais par High
Tech Computer corporation. Google
s’est en revanche chargé de déve-
lopper le software qui anime le dispo-
sitif, autrement dit '’Android tant clamé.
Un systeme d'exploitation pour mobile
qui n'est autre qu'une petite merveille:
basé sur Linux (ouah ), il est totalement
ouvert et adaptable aux dispositifs por-
tables les plus variés. Pourtant la version
installée dans le G1, celle de départ, a
quelque peu péché par présomption,
en manifestant de nombreux bugs qui,
. par chance, mise a jour-aprés mise a
jour, ont diminué en nombre ainsi qu'en
termes de gravité. Bien qu'il soit difficile
d’élaborer des procédures de hacking
fonctionnant sur n‘importe quel G1 (elles
dépendent énormément de la version
installée), nous avons souhaité nous y
essayer... En voici deux qui ont déja fait
couler beaucoup d’encre !

«Installer les applications

Voyons comment installer des applica-
tions tierces sur le téléphone d’HTC.
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On sait que bien gu’Android soit un
systeme d’exploitation ouvert, I'ajout
de softwares extérieurs
est a la merci des seuls
développeurs. Et de
¢eux gqui ont le SDK
entre leurs mains, a
savoir I'environnement
de développement. La
premiére étape consiste
en effet a télécharger
le SDK, que vous trou-
verez a l'adresse sui-
vante: code.google.
com/android/intro/ins-
talling.html. Apres avoir
téléchargé le fichier
zip qui le renferme,
extrayez son contenu
en notant les dossiers
de destination. Essayez
de conserver ceux par
défaut, notamment les
sous-dossiers tools et

samples. Si vous uti- ; 3 2 S :

lisez Windows, sélec- OOO UQ@
tionnez dés a présent

Start/Computer et, a ] (

partir de cette fenétre, Q | I

cliguez en haut, sur

Propriétés systéme. | [ H 1 ” lJ l
A gauche cliquez sur

Parameétres systéeme (i

avancés. Puis, cliquez 5"°"E l ll l
U@UUCJL_
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O cetarticle évoque certes I'utilisation du SDK dans Windows, mais le site dédié liste

également les procédures pour Mac ef Linux

sur Variables d’'environnement. Dans la
section Variables systéme, faites défiler
la liste et double-cliquez sur Path. A la fin
de lachaine Valeur variable, ajoutez tools/.
Cliguez sur OK sur toutes les fenétres,
pourlesfermer. Une
fois le SDK installé,
téléchargez les
drivers qui permet-
tront de brancher
le G1 au port USB
de votre ordinateur.
Vous les trouverez
directement sur
http://dl.google.
com/android/
android_usb_
windows.zip. Une
fois cette opération
achevée, passez a

[ — |

i \
MENU

votre G1 tant adulé: a partir du menu,
sélectionnez Settings puis Application
settings, et activez Unkwown sources.
Puis, toujours a partir de Settings, selec-
tionnez Application settings puis Develo-
pment. A partir de cette fenétre, activez la
rubrigue USB debugging. Branchez votre
téléphone a votre ordinateur, par le biais
d'un cable USB et ce, uniguement apres
avoir effectué ces opérations. Puis, ins-
tallez les drivers que vous aviez préala-
blement téléchargés. A présent, tout est
prét pour pouvoir installer une application
quelcongue sur votre G1. Le téléphone
d'HTC est reconnu par Windows comme
un “ADB Interface”, ou un nom du méme
style. Les applications pour Android sont
au format APK. Pour les installer, il vous
suffit de copier le fichier souhaité dans un
dossier du disque dur. Puis, directement
a partir de votre mobile, lancez une com-
mande du type adb install c:\dossier, ou
c\dossier indique le parcours et le dossier
refermant le fichier APK.

:: Le “fameux” hug

Le G1 a déja défraye la chronique des
hackers aprés avoir fait l'objet de 'un des
plus gros bugs de ces derniers temps. Un
bug actif jusqu'au firmware version RC29,
tandis que les versions suivantes l'ont, par
chance, corrigé. Pour connaitre la version
installée sur votre téléphone, sélectionnez
Menu/Settings/About phone, a partir du

© Le “G17 sortira en France début 2009 (en mars/avril semble-t-il).

menu principal. Observez ensuite la
chaine qui suit Build number. Si elle se
termine par RC29, ou une version infé-
rieure, alors votre dispositif est encore
“sensible” au bug. Comment ¢ca marche?
Suivez les instructions suivantes:

premere RETURN
tligitare REBOOT

premere di nuovo RETURN
YW PRy P BRI LYY RS

Le téléphone, comme par magie, inter-
préte la chaine comme une commande
systéme, en relancant le software du dis-
positif. Ce n'est la gu'un exemple des
conséquences dévastatrices de ce genre
de bug. Les hackers avertis voudront
connaitre la raison de cette erreur qui
réside dans le software du G1. Il s'agit de
quelques lignes de code contenues dans
/init.rc. Et plus précisément :

#i# Daemon processes to be run hy init.
#Ht
service console /system/hin/sh

console :
WYV Py P BRI T VY X

Vu ? Quatre lignes de code laissées
par erreur activent une console qui
intercepte les textes écrits comme
des commandes (en admettant que
les textes correspondent effecti-
vement & des commandes !).

A la commande reboot que I'on vient
de voir, ajoutez par exemple cat. Cette
opération désactive le shell, et donc le
bug jusgu’au redémarrage suivant de la
machine. Un moyen efficace pour limiter
d'éventuels dommages, mais déconseillé
si vous avez l'intention de “tester” encore
la premiére version officielle d'Android
sur un dispositif commercial. Un début
qui, certes, laisse a désirer en termes
de qualité, mais qui nous permet de
nous adonner a notre activité favorite : le
hacking... Et qui sait, sans doute revien-
drons-nous prochainement sur le sujet
avec quelques instructions avancées |
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